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ESTADO DA PARAIBA
SECRETARIA DE ESTADO DA RECEITA

PORTARIA N° 107/GSER/2012
PUBLICADO NO DOE DE 28/04/12

Designa o servidor MARCELO RICARDO CAMARA DA SILVA, matricula n® 161.171-2, para
desempenhar as atribuicfes relativas a area de Seguranca da Informacédo, no ambito da
arrecadacao, tributacéo e fiscalizacdo da Secretaria de Estado da Receita, com atuacao na
Geréncia de Tecnologia da Informacé&o desta Pasta — GTI/SER.

Joao Pessoa, 27 de abril de 2012.

O SECRETARIO DE ESTADO DA RECEITA, no uso das atribuicdes que Ihe s&o conferidas pelo
art. 3°, inciso VIII, alineas “a” e “g” da Lei n° 8.186, de 16 de marco de 2007,

RESOLVE:

Art. 1° Designar o servidor MARCELO RICARDO CAMARA DA SILVA, matricula n® 161.171-2,
para desempenhar as atribuicdes relativas a area de Seguranca da Informacao, no ambito da
arrecadacao, tributacéo e fiscalizacao da Secretaria de Estado da Receita, com atuacdo na Geréncia
de Tecnologia da Informacédo desta Pasta — GTI/SER, definidas a seguir:

| — definir e manter as politicas, normas e padrées de Seguranca da Informac&o, riscos e
conformidades, envolvendo Plano de Contingéncia, controle de acesso aos sistemas e aplicativos,
classificacéo e controle de informacao, deteccdo de invasao de rede, politicas de seguranca,
tratamento de incidentes, campanhas de conscientizacdo de seguranca e sistematica de
gerenciamento de riscos;

Il - supervisionar a execuc¢ao do programa de seguranca de TI;
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[l - garantir que os processos de desenvolvimento e de suporte dos sistemas de Tl fornecam
protecéo eficaz, com base na classificacdo de um conjunto de dados em conformidade com as
politicas e procedimentos de seguranca corporativa,;

IV - manter a Politica de Seguranca da Informacéo de Tl corporativa,;

V - manter a sistematica de gerenciamento de risco na GTI/SER;

VI - coordenar as investigacdes de incidentes de seguranca;

VII - gerir o programa de sensibilizacdo de seguranca, risco e conformidade, em toda a SER;

VIII - determinar os termos de referéncia de seguranca de Tl para os envolvidos em projetos;

IX - orientar sobre medidas de seguranca adequadas que devem ser incorporados aos sistemas
durante os ciclos de vida;

X - definir os planos de revisdes e relatdrios de teste de segurancga antes da entrada do sistema em
producéo;

Xl - avaliar os documentos relacionados com a seguranca desenvolvidos no relatorio de eficicia do
sistema de seguranga para acreditacao;

XIl — monitorar, periodicamente, a eficacia do sistema de seguranca durante a vida operacional;

XIII - conduzir auditorias internas do Sistema de Gerenciamento de Segurancga da Informacéo
(SGSI), a intervalos planejados, para determinar se 0s objetivos de controle, processos e
procedimentos estdo adequados a Politica de Seguranca da Informagéo;

XIV - definir as diretrizes relacionadas a area de Seguranga da Informacao e providenciar a
execucao e alocacéao de recursos de trabalho;
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XV - elaborar e revisar as normas relacionadas a Seguranca da Informacéao;

XVI - apoiar e participar da implementagcao de processos bem como na mensuracao dos indicadores
de objetivos instituidos pelo Escritério de Governanca de TI;

XVII - monitorar o cumprimento da Politica de Seguranc¢a da Informacdo e demais normas
aprovadas pelas GTI/SER;

XVIII - coordenar agfes conjuntas de Seguranca da Informag&o com as demais areas da GTI/SER;

XIX - auxiliar na elaboracao dos procedimentos e metodologias, verificando e reportando o
cumprimento dos mesmos pelas demais areas de TI;

XX - monitorar e propor solugdes aos projetos e atividades em andamento otimizando-0s quanto aos
requisitos de Seguranca da Informacéo;

XXI - participar, quando solicitado, de reunido com os gerentes e membros dos projetos de
desenvolvimento, manutencao e administracao de dados, a fim de prover solugdes para projetos e
atividades em andamento;

XXII - gerenciar projetos de implantacdo, substituicdo e atualizacdo de solu¢gbes destinadas a
Segurancga da Informacéo;

XXIII - elaborar relatério detalhado das funcionalidades necessarias de equipamentos e softwares a
serem adquiridos, destinados & Seguranca da Informacéo;

XXIV - auxiliar na homologacédo das solugdes destinadas a Seguranca da Informacéao;

XXV - realizar auditorias e analises de riscos
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XXVI - realizar andlise de tentativas de invasao a sistemas e equipamentos;

XXVII - auxiliar nos projetos de arquiteturas de segurancga;

XXVIII - tratar incidentes de seguranca;

XXIX - elaborar procedimentos de seguranca;

XXX - promover a analise de artefatos;

XXXI - auxiliar em atividades de andalise forense;

XXXII - analisar os Logs;

XXXIII - implantar servi¢o de disseminacédo de alertas relacionados & Seguranca da Informacéo.

Art. 2° Esta Portaria entra em vigor na data de sua publicacgéo.

MARIALVO LAUREANO DOS SANTOS FILHO
Secretario de Estado da Receita
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